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Ugovor o obradi naloga

lzmedu Odgovornog tijela - u daljnem tekstu nazvan “Nalogodavatelj” -

onOffice GmbH
Charlottenburger Allee 5
52068 Aachen

- |zvrSitelj obrade naloga - u daljnjem tekstu nazvan “lzvrSitelj” -

0. Prolog

Ugovor o obradi naloga (AVV) sastavni je dio ponude koju ste primili ("Ponuda”). Uvjeti ove obrade naloga (u daljnjem

tekstu AVV) ovime se ukljucuju u uvjete koristenja kao i u sve druge primjenjive ugovore o uslugama izmedu Vas i

izvrSitelja. AVV se smatra zaklju¢enim prihvatom ponude.

1. Predmet i trajanje ugovora
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1.2

Predmet
Predmet ugovora proizlazi iz ponude, ¢iji je sastavni dio, kao i iz svih drugih primjenjivih ugovora o uslugama
izmedu vas i izvrsitelja (u daljnjem tekstu: Sporazum o pruzanju usluga).

Trajanje
Trajanje ovog ugovora podudara se s trajanjem sporazuma o pruzanju usluga.

2. Konkretizacija sadrzaja ugovora
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Vrstaisvrha predvidene obrade naloga
Vrsta i svrha obrade osobnih podataka od strane izvrSitelja za nalogodavatelja konkretno su opisani u ugovoru
o uslugama.

Izvrsitelj smije prikupljati, obradivati i koristiti podatke samo u okviru Ugovora o pruzanju usluga i sukladno
uputama nalogodavatelja, osim ako ga obavezuje pravo Unije ili drzava Clanica kojima podlijeze izvrSitelju. U
takvom slucaju, izvrsitelj obavjeStava nalogodavatelja o tim pravnim zahtjevima prije obrade, osim ako to pravo
nije zabranjo zbog vaznog javnog interesa.



Pruzanje ugovorene obrade podataka odvija se u drzavi koja je Clanica Europske unije ili u drugoj drzavi koja je sporazu-
mom Clanica Europskog ekonomskog prostora. Svako premjestanje usluge ili njezinih dijelova u trec¢u zemlju zahtijeva
prethodnu suglasnost nalogodavatelja i smije se izvrsiti samo ako su ispunjeni posebni uvjeti ¢lanka 44. GDPR (npr.
odluka o primjerenosti Komisije, standardne klauzule o zastiti podataka, odobrena pravila postupanja).

Trece zemlje u kojima se provodi obrada podataka navedene su u privitku 1.

2.2 Vrstapodataka
Predmet obrade osobnih podataka su sljedece vrste/kategorije podataka:
+ Osnovni osobni podaci
- Podaci za komunikaciju (npr. Telefon, E-Mail)
« Osnovni podaci o ugovoru (ugovorni odnos, proizvod ili interes prema ugovoru)
+ Povijest klijenta
« Podaci o obracunu ugovora i placanju
+ Podaci o banciiracunu.
- Podaci za planiranje i upravljanje
+ Podaci o imovini
- IP-Adrese
+ Zapisnici o aktivnostima
- Informacije od trecih strana, primjerice, kreditne agencije, ili iz javnih registara

2.3 Kategorije osoba na koje se podaci odnose
Kategorije osoba na koje se odnosi obrada ukljucuju:
« Klijente
- Potencijalne kupce / najmoprimce
- Suradnike
- Dobavljace
« Trgovacke zastupnike
+ Osobe za kontakt
« Poslovne partnere

3. Tehnicko-organizacijske mjere

3.1 Izvrsitelj je duzan dokumentirati provedbu tehnickih i organizacijskih mjera koje su prethodno navedene i koje su
potrebne prije pocetka obrade, posebno u vezi s konkretnom provedbom ugovora, te ih predati nalogodavatelju
na pregled. Kada ih nalogodavatelj prihvati, dokumentirane mjere postaju temelj ugovora. Ukoliko provjera/revizija
nalogodavatelja utvrdi potrebu za prilagodbom, ista se provodi u suglasnosti.

3.2 |zvrSitelj je duzan osigurati sigurnost sukladno Clanku 28. stavku 3. tocki c, ¢l. 32. GDPR, posebno u vezi s
Clankom 5. stavcima 1.1 2. GDPR. Sveukupno, radi se o mjerama sigurnosti podataka i osiguranju razine zastite
prikladne riziku u pogledu povijerljivosti, integriteta, dostupnostii otpornosti sustava. Pri tome treba uzetiu
obzir standarde tehnologije, troSkove implementacije, vrstu, obujam i svrhu obrade, kao i razli€itu vjerojatnost i
ozbiljnost rizika za prava i slobode fizickih osoba prema ¢lanku 32. stavku 1. GDPR [detalji u privitku 1].

3.3 Tehnicke i organizacijske mjere podlozne su tehnickom napretku i razvoju. izvrsitelju je dopusteno implementirati
alternativne odgovarajuce mjere. Pritom se sigurnosna razina utvrdenih mjera ne smije smanijiti. Bitne promjene
treba dokumentirati.



4. Ispravak, ogranicenje i brisanje podataka

4.1 IzvrSitelj obrade ne smije samovoljno, ve¢ samo prema dokumentiranim uputama nalogodavatelja, ispravljati,
brisati ili ogranicavati obradu podataka koji se obraduju u okviru ugovora. Ukoliko se osoba na koju se podaci
odnose izravno obrati izvrsitelju s takvim zahtjevom, izvrsitelj e taj zahtjev odmah proslijediti nalogodavatelju.

4.2 U mijerilu usluge, koncept brisanja,ispravak, prenosivost podataka i informacije moraju se neposredno osigurati
od strane izvrsiteljaa prema dokumentiranim uputama nalogodavatelja.

5. Osiguranje kvalitete i druge obveze izvrsitelja

IzvrSitelj, osim pridrzavanja odredbi ovog ugovora, ima i zakonske obveze prema ¢lancima 28. do 33. GDPR; u tom
smislu, posebno jamci pridrzavanje sljedecih zahtjeva:

51 Pismeno imenovanje sluzbenika za zastitu podataka koji obavlja svoje aktivnosti sukladno ¢lancima 38. i 39.
GDPR. Njegovi trenutacni kontakt podaci nalaze se lako dostupni na web stranici izvrsitelja.

5.2 Ocuvanje povjerljivosti sukladno ¢lanku 28. stavku 3. tocki b, ¢lanku 29, Claku 32. stavku 4. GDPR. IzvrSitelj obrade
koristi samo zaposlenike koji su obvezani na povjerljivost i prethodno upoznati s odgovaraju¢im odredbama
zastite podataka prilikom obavljanja poslova. IzvrSitelj i svaka osoba koja je podredena izvrSitelju, i koja ima pristup
osobnim podacima, smiju obraditi te podatke iskljucivo sukladno uputama nalogodavatelja, ukljuCujuci ovlasti koje
su odobrene ovim ugovorom, osim ako su zakonom obvezani na obradu.

5.3 Provedba i pridrzavanje svih tehnickih i organizacijskih mjera koje su potrebne za ovaj ugovor sukladno ¢lanku
28. stavku 3. tocki c, ¢lanku 32. GDPR [detalji u privitku 1].

5.4 Nalogodavateljiizvrsitelj suraduju na zahtjev nadzornog tijela u ispunjavanju svojih zadataka.

5.5 Neposredna obavijest nalogodavatelja o kontrolnim radnjama i mjerama nadzornog tijela, u mjeri u kojoj se
odnose na ovaj nalog. Ovo se takoder primjenjuje i ako nadlezno tijelo provodi postupak prekrsaja ili kazneni
postupak u vezi s obradom osobnih podataka u okviru obrade podataka kod izvrsitelja.

5.6 U mjeriu kojoj je nalogodavatelj izloZzen kontroli nadzornog tijela, prekrSajnom ili kaznenom postupku, zahtjevu
za odStetu osobe na koju se podaci odnose ili trec¢ih osoba ili drugim zahtjevima u vezi s obradom podataka kod
izvrsitelja, izvrsitelj ¢e ga podrzavati u najboljoj mogucoj mjeri.

5.7 lzvrSitelj redovito kontrolira interne procese, kao i tehnicke i organizacijske mjere, kako bi osigurao da obrada
u njegovom odgovornom podrucju bude u skladu s zahtjevima vazeceg zakona o zastiti podataka i kako bi se
osigurala zastita prava osoba na koje se podaci odnose.

5.8 Mogucnost dokazivanja poduzetih tehnickih i organizacijskih mjera prema nalogodavatelju u okviru njegovih
ovlasti za kontrolu prema tocki 7 ovog ugovora.

5.9 Obaveza podrske nalogodavatelju u okviru njegove obveze informiranja prema osobama na koje se podaci odnose
i pruzanja svih relevantnih informacija u tom kontekstu bez odgadanja.



6. Podugovaranje
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6.2

6.3

6.4

6.5

6.6

Podugovaranje u smislu ove odredbe odnosi se na usluge koje se izravno odnose na pruzanje glavne usluge. Ne
ukljucuju se dodatne usluge, koje izvrsitelj, na primjer, koristi kao telekomunikacijske usluge, postanske/trans-
portne usluge, odrzavanje i usluge za korisnike ili odlaganje nosaCa podataka, kao i druge mjere za osiguranje
povjerljivosti, dostupnosti, integriteta i otpornosti hardvera i softvera racunalnih sustava. Medutim, izvrsitelj je
obvezan poduzeti odgovarajuce i zakonski uskladene ugovorne sporazume i kontrolne mjere kako bi osigurao
zastitu podataka i sigurnost podataka nalogodavatelja ¢ak i u slu€aju vanjskih dodatnih usluga.

Nalogodavatelj pristaje na angaziranje podizvrsitelja navedenih u privitku 2 pod uvjetom zaklju¢enja ugovorne
obveze sukladno ¢lanku 28. stavcima 2-4 GDPR.

Outsourcing na podizvrSitelje naloga ili promjena postojeceg podizvrsitelja dopusteni su, pod uvjetom da:

« izvrsitelj takav outsourcing na podizvrSitelje naloga unaprijed obavijesti nalogodavatelja u pisanom obliku ili
putem teksta unaprijed, u razumnom roku i

+ nalogodavatelj se ne protivi planiranom outsourcingu u pisanom obliku ili putem teksta do trenutka predaje
podataka izvrsitelju i

+ ako se temelji na ugovornoj obvezi sukladno ¢lanku 28. stavcima 2-4 GDPRi

« izvrsitelj se brine da pazljivo odabere podizvrsitelja, posebno uzimajuci u obzir prikladnost tehnickih i organiza-
cijskih mjera koje je podizvrsitelj poduzeo u smislu ¢lanka 32 GDPR.

Prijenos osobnih podataka nalogodavatelja podizvrSitelju i njegovo prvo djelovanje dopusteni su tek kad se ispune
svi uvjeti za podugovaranje.

Ako podizvrsitelj pruza dogovorenu uslugu izvan EU-a/EEA-g, izvrSitelj osigurava zakonitu zastitu podataka
putem odgovarajucih mjera. Isto vrijedi i ako se planira angaziranje pruzatelja usluga kako je navedeno u stavku
1., recenica 2.

Izvrsitelj je obvezan ugovorno osigurati da dogovorene odredbe izmedu nalogodavatelja i izvrSitelja vrijede i za
podizvrsitelje naloga.

7. Prava kontrole nalogodavatelja
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7.2

7.3

Nalogodavatelj ima pravo, u dogovoru s izvrsiteljem, sam provoditi provjere ili ih provoditi putem revizora koje
odredi u svakom pojedinom slucaju. On ima pravo uvjeriti se o pridrzavanju ovog sporazuma od strane izvrSitelja
putem nasumicnih kontrola, koje se obi¢no najavljuju unaprijed, u poslovnim prostorijama izvrsitelja.

IzvrSitelj osigurava da nalogodavatelj moze provjeriti pridrzavanje obveza izvrSitelja prema ¢lanku 28. GDPR.
IzvrSitelj se obvezuje na zahtjev nalogodavatelja pruziti potrebne informacije i posebno dokazati provedbu
tehnickih i organizacijskih mjera.

Dokaz takvih mjera koje se odnose ne samo na konkretnu narudzbu moze se dostaviti

« putem trenutnih izvje$éa, izvjestaja ili izvatka izvje$éa neovisnih tijela (npr. revizora, revizije, sluzbe za zastitu
podataka, odjela za IT sigurnost, revizora za zaétitu podataka, revizora kvalitete);

- prikladna certifikacija putem IT sigurnosnog ili revizorskog pregleda zastite podataka (npr. prema osnovnom
osiguranju BSI-a).



8. Pomoc¢ nalogodavatelju pri ispunjavanju obveza prema ¢lancima 32-36

8.1 Izvrsitelj pruza podrsku nalogodavatelju u ispunjavanju obveza navedenih u Clancima 32. do 36. GDPR koje se
odnose na sigurnost osobnih podataka, obvezu izvjeStavanja o povredama podataka, procjene ucinaka za zastitu
podataka i prethodne konzultacije. To ukljucuje, izmedu ostalog:

8.1.1 osiguranje odgovarajuce razine zastite putem tehnickih i organizacijskih mjera koje uzimaju u obzir
okolnosti i svrhe obrade, te predvidenu vjerojatnost i ozbiljnost mogucih povreda prava zbog sigurnosnih
propusta i omogucuju brzo otkrivanje relevantnih dogadaja o povredi i

8.1.2 obveza odmah prijaviti povrede osobnih podataka narucitelju i
8.1.3 pruzanje podrske nalogodavatelju za njegovu procjenu ucinaka na zastitu podataka i

8.1.4 pruzanje podrske nalogodavatelju tijekom prethodnih konzultacija s nadzornim tijelom.

8.2 Za podrsku koja nije obuhvacena opisom usluge ili nije rezultat propusta izvrsitelja, izvrSitelj moze zahtijevati
naknadu.

9. Ovlastenje nalogodavatelja za davanje uputa
91  Usmene upute nalogodavatelj odmah potvrduje (barem u tekstualnom obliku).

9.2 |zvrsitelj je duzan odmah obavijestiti nalogodavatelja ako smatra da neke upute krée odredbe o zastiti podataka.
IzvrSitelj ima pravo odgoditi provedbu odgovarajucih uputa dok ih nalogodavatelj ne potvrdi ili ne promijeni.

10. Brisanje i vra¢anje osobnih podataka

10.1 Kopije ili duplikati se nece izradivati bez znanja nalogodavatelja. Izuzeti su sigurnosne kopije, ako su potrebni za
osiguravanje ispravne obrade podataka, kao i podaci koji su potrebni radi postivanja zakonskih obveza Cuvanja.

10.2 Nakon zavrSetka ugovorno dogovorenih radova ili na raniji zahtjev nalogodavatelja - odmah po zavrSetku
dogovora o usluzi - izvrSitelj mora predati nalogodavatelju sve dokumente, rezultate obrade i koriStenja te
podatke koji su u njegovom posjedu, a koji su povezani s ugovornim odnosom, ili ih, uz prethodnu suglasnost,
unistiti sukladno zakonima o zastiti podataka. Isto vrijedi i za ispitne i odbacene materijale. Zapisnik o brisanju
treba dostaviti na zahtjev. IzvrSitelj zadrzava pravo odabrati format u kojem ¢e podaci biti predani. Za izvoz u
drugim formatima, izvrsitelj moze traziti nadoknadu troSkova.

10.3 Dokumentacija koja sluzi kao dokaz o obradi podataka u skladu s ugovorom i propisnom praksom mora se od
strane izvrsitelja Cuvati i nakon zavrSetka ugovora, sukladno odgovarajucim rokovima Cuvanja. On ih moze predati
nalogodavatelju kako bi se oslobodio odgovornosti na kraju ugovora.



